li:ma

liima ist eine Standard Lawful Interception Plattform. Sie ermdglicht es Telekommunikations-
Unternehmen, einfach und wirtschaftlich die gesetzlichen Vorgaben zu erfillen.

Uberblick
Seit dem 1. April 2003 ist in der Schweiz das

revidierte  Bundesgesetz  betreffend  der
Uberwachung des Post- und
Fernmeldeverkehrs (BUPF) in Kraft, welches
alle meldepflichtigen Telekom-Anbieter

verpflichtet, eine Uberwachungsinfrastruktur fir
leitungs- und paketvermittelte Netzwerke
bereitzustellen sowie definierte administrative
und technische Prozesse einzuhalten (Lawful
Interception).

li:ma ist die behordlich zertifizierte Standard-
Plattform  fur die  Uberwachung des
Telekommunikationsverkehrs und deckt alle
gesetzlichen Anforderungen gemass
BUPF/VUPF ab.

li:ma ist fur den Einsatz in kleineren wie auch in
grossen Infrastrukturen geeignet.
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Management Server: Zentrales Verwaltungs-
und Steuerungssystem als Packet Switched
und oder Circuit Switched Edition
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Sensor: Monitoring-System flr paket- oder
leitungsvermittelte Netzwerke

LEA/LEMF: Behordenseitiges LI System

Management Server

Der Management Server ist das zentrale
System fir die Verwaltung und Ausfuhrung von
Uberwachungsauftragen. Er  optimiert die
administrativen und technischen Schnittstellen
zu den  zustandigen Behoérden  vom
Auftragseingang bis zur Abrechnung.

Webbasierte Administration (SSL)
Auftragsverwaltung und -ausfiihrung
Schnittstelle zum LEMF (HI1/HI2/HI3)
Steuerung der Monitoring Systeme
Key Management und Verschlisselung
Billing, Logging und Reporting
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Monitoring System (Sensor)

Das Monitoring System Uberwacht das
Netzwerk gemass den aktuell gultigen
Uberwachungsauftragen und extrahiert die
relevanten Daten zur Weiterleitung an das
Management System oder an das LEMF.

Die Steuerung der Monitoring Systeme erfolgt
zentral vom Management Server, womit ein
verteiltes und skalierbares Monitoring mdglich
ist.

Daneben werden _\_/oIIautomatisch alle Daten fur
die riickwirkende Uberwachung generiert.



Monitoring Systeme sind fur leitungs- und
paketvermittelte Netzwerke verfugbar und
lassen sich ohne Anpassung der Infrastruktur
oder bestehender Systeme integrieren. Das
Monitoring  erfolgt rein  passiv, womit
sichergestellt ist, dass fur Infrastruktur und
Umsysteme keinerlei Abhangigkeiten oder
Beeintrachtigungen entstehen.

Die Monitoring Systeme werden passiv in das
PS- oder CS-Netzwerk integriert (Mirror-Port
eines Switch, Wiretap, Loadbalancer, ISDN
Primar- oder Basisanschluss). Es stehen
verschiedene Layer 1 Interfaces wie Ethernet
(10/200 Mbit/s, Gigabit Copper und Fiber)
sowie serielle Interfaces (E1) zur Verfigung.

Schnelle Installation und Konfiguration
Single-Point oder verteiltes Monitoring
Hohe Performance ohne Verzégerung
Beliebige zu tberwachende Systeme
Unabhangig von Produktherstellern

li:ma/s

lima/s ist eine Appliance Lésung bestehend
aus Hardware, Betriebssystem, Management
Server PS und Sensor PS. Es bietet denselben
Funktionsumfang wie das Standard-System, ist
aber far die Uberwachung eines
Netzwerksegments mit einer Datenrate von
durchschnittlich 10Mbps sowie 50
Uberwachungsauftrage pro Jahr beschrankt.
Somit eignet sich lima/s optimal fur kleinere
ISP-Infrastrukturen und bietet ein
hervorragendes Preis-/Leistungsverhaltnis.

Sicherheit

Alle Systeme basieren auf geharteten Unix-
Betriebsystemen. Die Monitoring-NICs haben
keine IP-Adresse (promiscuous & monitor
mode) und sind somit weder fir potentielle
Angreifer noch fir Uberwachte Personen
sichtbar.

Durch die Aktivierung des "monitor mode" wird
zudem sichergestellt, dass der Sensor unter
keinen Umstanden Datenpakete zurlick ins
Netzwerk sendet.

Samtliche  Kommunikation zwischen den
verschiedenen Komponenten wird mit starker
Verschlisselung geschiitzt.

Die Sensoren kommunizieren mit dem
Management Server via IPSec-Tunnel und der
Zugriff auf das Management Frontend wird via
SSL/TLS (https) verschlusselt. Auf Wunsch
kann der Einsatz von Client-Zertifikaten fur eine
noch sicherere Authentisierung eingesetzt
werden.

Kosten

Der Preis fur ein li:ma System ist abhangig von
der Anzahl Uberwachungsauftrage pro Jahr
und von der Anzahl benétigter Sensoren fir die
Echtzeitiiberwachung. Bitte kontaktieren Sie
uns fir ein Angebot oder weitere Informationen.

Die Appliance Loésung li:ma/s wird zum Fixpreis
von CHF 12'500.00 (exkl. MwSt) schliisselfertig
geliefert und bei Ihnen vorort installiert (inkl.
Hardware 1U Rackmount).

Systemanforderungen Management Server

Betriebssystem: FreeBSD, Linux, Solaris
Datenbank: MySQL, Oracle, andere auf
Anfrage

Keine Anforderungen fur Sensoren und li:ma/s
(Appliance-L6sung).

Vorteile

Unterstitzung aller administrativen und
technischen Prozesse geméass den
gesetzlichen Richtlinien

Separate oder kombinierte Uberwachung
von leitungs- und paketvermittelten
Netzwerken

Hoher Automatisierungsgrad bei voller
Kontrolle und Transparenz der Ablaufe
Flexibler und skalierbarer Einsatz in
Infrastrukturen jeder Grésse und
Komplexitat

Professionelle, sichere und bewéahrte
L6sung

Nahezu wartungsfreier Betrieb



