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1. Grundlagen

Rechtlicher Uberblick

Geandertes Bundesgesetz und Verordnung éettbtfendahung des
Post- und Fernmeldeverkehrs seit 1.1.2002 in Kraft

Ubergangsphase bis 1.4.2003 — nun gilt es ernst!
Betroffen sind vor allem Internet Servicd$¥syider
Uberwachungsanordnung nur auf richterlictee Verfigun



1. Grundlagen

Anforderungen anMoniMom&yEyghmm

Hohe Sicherheit aller Komponenten, da sensaibgefaaigen,
verarbeitet und weiter tbertragen werden

Zielperson darf von einer Uberwachung niohtsn@itbek

Mehrere Uberwachungsorgane dirfen keine rkenatmisnerlangen
Fehlmanipulationen durch technische Barnedégharezon

Ausfall darf Umsysteme in keiner Weise geaintrachti



1. Grundlagen

Problematik

Komplexe Netzwerke mit heterogener Systeiviarsisobadne
Betriebssysteme, Mail-Server, etc.)

Anpassung bestehender Systeme je nach LGsoingsachgatz

Kommerzielle Systeme bieten aus Sicherheftskgimel&chnittstellen
zur Extraktion der relevanten Daten

Weitere Probleme je Netzwerk-/Systemumgebung maoglic



1. Grundlagen

Verschiedene Ldsungsansatze

Application-based:

Add-on zu verschiedenen Komponenten wie Bdies, RAPIUS
Server, etc.

Relay/Proxy Ansatz:

Die zu Uberwachenden Datenstrome werdenysiiech 2ivesks
Analyse ,gepumpt® oder via einem transpayeettraleyk

Passive Netzwerkiberwachung (Protokollanalyse)

Erweiterung und Anpassung eines NetzwakrsBiffesmé| auf Basis
von NFR'‘s Network Intrusion Detection System)



ViosfNachteile der Losungsansatze

Applicatidmased.:
Speziell auf einen bestimmten Typ Serveg&saniudeu

Unflexibel

Kein Investitionsschutz

Je nach Server/Service gar nicht realisierbar
Unvorhersehbare Probleme (Einschrankungemdeelaakt



ViosfNachteile der Losungsansatze

Relaf Rox A ASEtZ:

Hoher Spezialisierungsgrad maoglich
Keine direkte Beeintrachtigung des zu UberBgsteansgen

Ausfall der Monitoring Infrastruktur isgfat®adistrof Failure)
Skaliert nicht fiir grosse/komplexe Systeetandschaft
Sicherstellung der Unsichtbarkeit der Mdrastruigunaufwendig



ViosfNachteile der Losungsansatze

Passive Netzwerkiberwachung (Protokollanalyse):
Kein Konfigurations- & Wartungsaufwand fie lmesiehend Systeme
Hersteller-, Modell- und VersionsunabhangiggiMI3,, &e.)
Hohe Monitoring Performance ohne VerzdgeiliNgitehida
Nahezu beliebige Skalierung durch Loadbalenicing mog
Verteilte Umgebungen fur grosse/komplexeraghalerke
Passives Monitoring am Mirror-Port einesdSmwiehéasre-Tap
Ausfall der Monitoring Infrastruktur beekeréehtigiteren Systeme

Probleme bei der Abweichung von Protokoll-Standards
Erweiterungen

Sniffer muss mehr Traffic Gberwachen als naBvenadsad



1. Grundlagen

Komponenten eineSystemsofighal
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1. Grundlagen

Komponenten eineSydte

Management
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*LEMF: Law Enforcement Monitoring Faclity
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2. Praxisbeispiaig

ImplementaticWarianten:
Stand-alone li:ma
Stand-by li:ma
li:zma/s fur kleinere Umgebungen (nicht IDS basiert)

li:ma li:ma/s

webou | CEX-UR)  stcoerung & Monitoring
li:ma Backend | lizma Backend Datenverarbeitung
DsteR) | (( X Network Intrusion Detection
ETCEEl .. EETOEE  rocnis

miglickeit




2. Praxisbeisplang

Architektuh:pivet:
Komponenten: Backend-Server, Sensor(en), GUI

Sicherheit dank geharteter Appliance (CDHee! IBcadtf Sniffer
Interface)

Funktionsweise
- Konfiguration des Systmes mittels Web GUI

- Sniffing auf dem LAN Interface

- Filtern der Daten anhand des , Target Identifiers*

- Verschlisselte Ubertragung an den Backend-Server
- Speicherung der Log-Daten

- Aufbereitung und Ubermittlung ans LEMF



2. Praxisbeisplang



2. Praxisbeisplang



3. Probleme

Technische Probleme:
Abweichungen von Protokoll-Standards
Sehr hohe Verkehrsaufkommen

Maogliche Verzogerungen bei der Zustelluntgvon E-Mai
Wann wird eine Interception ausgelost?

Ubermittlung und Bestétigung der erfolgremitdarighder Daten ans
LEMF ist nicht trivial
Ist das Mail mit den Daten beim LEMF angekommen?

Uberwachung von verschlisselten Inhaltemnpnékglisbh(ausser
wenn Keys bekannt)



3. Probleme

Organisatorische Probleme:
Sicherheit und Vertraulichkeit der Datere(Mitarbeit
Sensibilisierung der (Support-) Mitarbeiter
,Gauner sind nicht die Dummstartikel im Tagesanzeiger

Lickenlose nationale und internationale Ubaiwtachdgtich (z.B.
Web-Mailer wie Hotmail und GMX, etc.)



3. Probleme

Rechtliche Probleme:

Uberwachung von Kunden-Servern (z.B. an ¢gdd$techitisth
maoglich, aber nicht erlaubt
Uberwachungssystem darf diesen Trafficatinkhaufzei

Weitere?



4. Ausblick

Was erwartet uns in den nachsten Jahren?

Mdgliche Ausdehnung der UberwachungspflstiiraeinGBehorden,
etc.

Durch Standardisierung der Ubertragungsscheittisteltie
technischen Grundlagen fir die Vereinfachemmatronalen
Rechtshilfegesuchen geschaffen

Ausdehnung auf weitere Applikationen (\atb-)Traffic,

Bezlglich IDS:
Trend zu Intrusion Prevention deutlich sichtbar



o ARl bt R BPOESCS

Network Intrusion Dete&lysteBysteme:
|.d.R. auf Basis von Filtern oder Signatueske(hiusig)

Prifung von Protokoll-Konformitat (TCP SHN2KN Flag
Stateful Protocol Analysis

Teilweise statistische Verfahren zur Erké&mamglemm(Base-Lining)
Bestandigkeit gegen ,Evasion Techniques* wichtig
(De-Fragmentation, De-Hex, De-Unicode, SesgichdRe¢co

Anpassung des Filtersets auf aktuelle EapidritespdRse Team —
RRT), eigene Anpassungen mdaglich

Integration in Firewall Umgebung (OPSE@,,8uryds)rf Prevention®
und Integration in Netzwerk Managment SyspemadinPIBM Tivoli,
Micromuse Netcool) fir Event-Korrelation esdRegrutriihg



o ARl bt R BPOESCS

Application SwitcmmigRadWadware:

Web Server Director (WSD)
Klassische Loadbalancing von Applikationgar]Web Ser

FireProof
IDS und Firewall Loadbalancing

LinkProof
Hohe Verflugbarkeit und Lastverteilung flimlksernet

Content Inspection Director (CID)
,Routing“ gemass dem Inhalt der Datenpalcttie deneeGateways
wie z.B. Content Filter, VirusWalls ..

Certaint100
SSL-Accelerator oder SSL-Decryptor zur Araiyser siibfisselten
Transaktionen



6. Weitere Anwendungen von IDS

Roboter uripitimE Erollelmietaitik:
,ZAbsaugen“ von Inhalten und Re-PublikatichestigihDrit

Erkennen von Mustern beim Spidern

(z.B. keine Requests auf Grafiken, unvadigtéesiigedtier,
bestimmtes zeitliches Verhalten, etc.)

Integration in Applikation oder Firewall znmdgp&feewirren der
Spider



Fragen

Vielen Dank fir lhre Aufmerksamkeit!

Fragen?



