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4. Ausblick
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1. Grundlagen1. Grundlagen1. Grundlagen1. Grundlagen

Rechtlicher ÜberblickRechtlicher ÜberblickRechtlicher ÜberblickRechtlicher Überblick
� Geändertes Bundesgesetz und Verordnung betreffend der Überwachung des 

Post- und Fernmeldeverkehrs seit 1.1.2002 in Kraft
� Übergangsphase bis 1.4.2003 – nun gilt es ernst!
� Betroffen sind vor allem Internet Service Provider (ISPs)
� Überwachungsanordnung nur auf richterliche Verfügung



1. Grundlagen1. Grundlagen1. Grundlagen1. Grundlagen

Anforderungen an ein Anforderungen an ein Anforderungen an ein Anforderungen an ein Monitoring Monitoring Monitoring Monitoring SystemSystemSystemSystem
� Hohe Sicherheit aller Komponenten, da sensitive Daten abgefangen, 

verarbeitet und weiter übertragen werden
� Zielperson darf von einer Überwachung nichts mitbekommen
� Mehrere Überwachungsorgane dürfen keine Kenntnis voneinander erlangen
� Fehlmanipulationen durch technische Barrieren verunmöglichen
� Ausfall darf Umsysteme in keiner Weise beeinträchtigen
� ...



1. Grundlagen1. Grundlagen1. Grundlagen1. Grundlagen

ProblematikProblematikProblematikProblematik
� Komplexe Netzwerke mit heterogener Systemlandschaft (verschiedene 

Betriebssysteme, Mail-Server, etc.)
� Anpassung bestehender Systeme je nach Lösungsansatz notwendig
� Kommerzielle Systeme bieten aus Sicherheitsgründen oft keine Schnittstellen 

zur Extraktion der relevanten Daten
� Weitere Probleme je Netzwerk-/Systemumgebung möglich



1. Grundlagen1. Grundlagen1. Grundlagen1. Grundlagen

Verschiedene LösungsansätzeVerschiedene LösungsansätzeVerschiedene LösungsansätzeVerschiedene Lösungsansätze
� Application-based:

Add-on zu verschiedenen Komponenten wie MTA‘s, POP Server, RADIUS 
Server, etc.

� Relay/Proxy Ansatz:
Die zu überwachenden Datenströme werden durch ein System zwecks 
Analyse „gepumpt“ oder via einem transparenten Proxy extrahiert

� Passive Netzwerküberwachung (Protokollanalyse)
Erweiterung und Anpassung eines Netzwerk-Sniffers (zum Beispiel auf Basis 
von NFR‘s Network Intrusion Detection System)



VorVorVorVor----/Nachteile der Lösungsansätze/Nachteile der Lösungsansätze/Nachteile der Lösungsansätze/Nachteile der Lösungsansätze

ApplicationApplicationApplicationApplication----basedbasedbasedbased::::
� Speziell auf einen bestimmten Typ Server/Service zugeschnitten

� Unflexibel
� Kein Investitionsschutz
� Je nach Server/Service gar nicht realisierbar
� Unvorhersehbare Probleme (Einschränkungen der Funktionsweise)



VorVorVorVor----/Nachteile der Lösungsansätze/Nachteile der Lösungsansätze/Nachteile der Lösungsansätze/Nachteile der Lösungsansätze

RelayRelayRelayRelay/Proxy Ansatz:/Proxy Ansatz:/Proxy Ansatz:/Proxy Ansatz:
� Hoher Spezialisierungsgrad möglich
� Keine direkte Beeinträchtigung des zu überwachenden Systems

� Ausfall der Monitoring Infrastruktur ist fatal (Single Point of Failure)
� Skaliert nicht für grosse/komplexe Systemlandschaften
� Sicherstellung der Unsichtbarkeit der Monitoring Infrastruktur aufwendig



VorVorVorVor----/Nachteile der Lösungsansätze/Nachteile der Lösungsansätze/Nachteile der Lösungsansätze/Nachteile der Lösungsansätze

Passive Netzwerküberwachung (Protokollanalyse):Passive Netzwerküberwachung (Protokollanalyse):Passive Netzwerküberwachung (Protokollanalyse):Passive Netzwerküberwachung (Protokollanalyse):
� Kein Konfigurations- & Wartungsaufwand für bestehende oder neue Systeme
� Hersteller-, Modell- und Versionsunabhängig (MTA, Server OS, etc.)
� Hohe Monitoring Performance ohne Verzögerung des Mail-Verkehrs
� Nahezu beliebige Skalierung durch Loadbalancing möglich
� Verteilte Umgebungen für grosse/komplexe Netzwerke möglich
� Passives Monitoring am Mirror-Port eines Switches oder via Wire-Tap
� Ausfall der Monitoring Infrastruktur beeinträchtigt keine weiteren Systeme

� Probleme bei der Abweichung von Protokoll-Standards / Standard-
Erweiterungen

� Sniffer muss mehr Traffic überwachen als notwendig � Overhead



1. Grundlagen1. Grundlagen1. Grundlagen1. Grundlagen

Komponenten eines LIKomponenten eines LIKomponenten eines LIKomponenten eines LI----Systems (Systems (Systems (Systems (locallocallocallocal):):):):

Backend-Server
(1)

Backend-Server
(2)

li:ma-Sensor  S1 li:ma-Sensor  S2 li:ma-Sensor  S3

Network-Segment Network-Segment Network-Segment

GUI WebUI



1. Grundlagen1. Grundlagen1. Grundlagen1. Grundlagen

Komponenten eines LIKomponenten eines LIKomponenten eines LIKomponenten eines LI----Systems (global):Systems (global):Systems (global):Systems (global):



2. Praxisbeispiel „2. Praxisbeispiel „2. Praxisbeispiel „2. Praxisbeispiel „lililili::::mamamama““““

ImplementationsImplementationsImplementationsImplementations----Varianten:Varianten:Varianten:Varianten:
� Stand-alone li:ma
� Stand-by li:ma
� li:ma/s für kleinere Umgebungen (nicht IDS basiert)



2. Praxisbeispiel „2. Praxisbeispiel „2. Praxisbeispiel „2. Praxisbeispiel „lililili::::mamamama““““

Architektur „Architektur „Architektur „Architektur „lililili::::mamamama“:“:“:“:
� Komponenten: Backend-Server, Sensor(en), GUI
� Sicherheit dank gehärteter Appliance (CD-ROM Boot, keine IP auf Sniffer 

Interface)
� Funktionsweise

- Konfiguration des Systmes mittels Web GUI

- Sniffing auf dem LAN Interface
- Filtern der Daten anhand des „Target Identifiers“
- Verschlüsselte Übertragung an den Backend-Server
- Speicherung der Log-Daten
- Aufbereitung und Übermittlung ans LEMF



2. Praxisbeispiel „2. Praxisbeispiel „2. Praxisbeispiel „2. Praxisbeispiel „lililili::::mamamama““““



2. Praxisbeispiel „2. Praxisbeispiel „2. Praxisbeispiel „2. Praxisbeispiel „lililili::::mamamama““““



3. Probleme3. Probleme3. Probleme3. Probleme

Technische Probleme:Technische Probleme:Technische Probleme:Technische Probleme:
� Abweichungen von Protokoll-Standards
� Sehr hohe Verkehrsaufkommen
� Mögliche Verzögerungen bei der Zustellung von E-Mails

� Wann wird eine Interception ausgelöst?
� Übermittlung und Bestätigung der erfolgreichen Übermittlung der Daten ans 

LEMF ist nicht trivial
� Ist das Mail mit den Daten beim LEMF angekommen?

� Überwachung von verschlüsselten Inhalten praktisch unmöglich (ausser 
wenn Keys bekannt)



3. Probleme3. Probleme3. Probleme3. Probleme

Organisatorische Probleme:Organisatorische Probleme:Organisatorische Probleme:Organisatorische Probleme:
� Sicherheit und Vertraulichkeit der Daten (Mitarbeiter)
� Sensibilisierung der (Support-) Mitarbeiter
� „Gauner sind nicht die Dümmsten“ � Artikel im Tagesanzeiger
� Lückenlose nationale und internationale Überwachung nicht möglich (z.B. 

Web-Mailer wie Hotmail und GMX, etc.)



3. Probleme3. Probleme3. Probleme3. Probleme

Rechtliche Probleme:Rechtliche Probleme:Rechtliche Probleme:Rechtliche Probleme:
� Überwachung von Kunden-Servern (z.B. an ADSL Leitungen) technisch 

möglich, aber nicht erlaubt
� Überwachungssystem darf diesen Traffic nicht aufzeichnen

� Weitere?



4. Ausblick4. Ausblick4. Ausblick4. Ausblick

Was erwartet uns in den nächsten Jahren?Was erwartet uns in den nächsten Jahren?Was erwartet uns in den nächsten Jahren?Was erwartet uns in den nächsten Jahren?
� Mögliche Ausdehnung der Überwachungspflicht auf Grossfirmen, Behörden, 

etc.
� Durch Standardisierung der Übertragungsschnittstellen werden die

technischen Grundlagen für die Vereinfachung von internationalen
Rechtshilfegesuchen geschaffen

� Ausdehnung auf weitere Applikationen (Web-Traffic, etc.)

� Bezüglich IDS:
Trend zu Intrusion Prevention deutlich sichtbar



5. 5. 5. 5. Related Related Related Related TopicsTopicsTopicsTopics

Network Intrusion Detection Network Intrusion Detection Network Intrusion Detection Network Intrusion Detection Systeme:Systeme:Systeme:Systeme:
� I.d.R. auf Basis von Filtern oder Signaturen (Mustererkennung)
� Prüfung von Protokoll-Konformität (TCP SIN/FIN Flags, etc.)

� Stateful Protocol Analysis
� Teilweise statistische Verfahren zur Erkennung von Anomalien (Base-Lining)
� Beständigkeit gegen „Evasion Techniques“ wichtig

(De-Fragmentation, De-Hex, De-Unicode, Session Reconstruction)
� Anpassung des Filtersets auf aktuelle Ereignisse (Rapid Response Team –

RRT), eigene Anpassungen möglich
� Integration in Firewall Umgebung (OPSEC, Scripts) für „Intrusion Prevention“

und Integration in Netzwerk Managment Systeme (HP Openview, IBM Tivoli, 
Micromuse Netcool) für Event-Korrelation und zentrales Reporting



5. 5. 5. 5. Related Related Related Related TopicsTopicsTopicsTopics

Application Switching Application Switching Application Switching Application Switching mit Radware:mit Radware:mit Radware:mit Radware:
� Web Server Director (WSD)

Klassische Loadbalancing von Applikationen (Web Server)
� FireProof

IDS und Firewall Loadbalancing
� LinkProof

Hohe Verfügbarkeit und Lastverteilung für Internet Links
� Content Inspection Director (CID)

„Routing“ gemäss dem Inhalt der Datenpakete an verschiedene Gateways 
wie z.B. Content Filter, VirusWalls ..

� Certaint100
SSL-Accelerator oder SSL-Decryptor zur Analyse (IDS) von verschlüsselten 
Transaktionen



6. Weitere Anwendungen von IDS6. Weitere Anwendungen von IDS6. Weitere Anwendungen von IDS6. Weitere Anwendungen von IDS

Roboter und Roboter und Roboter und Roboter und Spider Spider Spider Spider Problematik:Problematik:Problematik:Problematik:
� „Absaugen“ von Inhalten und Re-Publikation auf Dritt-Seiten

� Erkennen von Mustern beim Spidern
(z.B. keine Requests auf Grafiken, unvollständige Request Header, 
bestimmtes zeitliches Verhalten, etc.)

� Integration in Applikation oder Firewall zum Sperren oder Verwirren der 
Spider



FragenFragenFragenFragen

Vielen Dank für Ihre Aufmerksamkeit!Vielen Dank für Ihre Aufmerksamkeit!Vielen Dank für Ihre Aufmerksamkeit!Vielen Dank für Ihre Aufmerksamkeit!

Fragen?Fragen?Fragen?Fragen?


